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Dúvida (ou problema) (público)
Troca de mensagens criptografadas por e-mail.

Resposta (ou solução) (público)
1. Abra o navegador Google Chrome, na barra de endereço digite
[1]https://flowcrypt.com/ e aperte <ENTER>;

2. Na página inicial, clique em Get Chrome Extension;

3. Nesta janela, clique em USAR NO CHROME;

4. Agora clique em Adicionar extensão;

5. Após adicionar a extensão FlowCrypt, um novo ícone irá aparecer ao lado
direito da barra de endereço. Clique nele para iniciar a configuração do
FlowCrypt;

6. Nesta tela, clique em Continue with Gmail;

7. Nesta janela, digite o seu endereço de e-mail e depois clique em PRÓXIMA;

8. Caso tenha digitado um endereço de e-mail da USP, você será redirecionado
para o portal de autenticação do e-mail USP. Nesta janela digite seu endereço
de e-mail completo com o @usp.br, a senha única e clique em Entrar;

9. Agora clique em PERMITIR;

10. Clique em NEW ENCRYPTION KEY para configurar uma nova chave;
OBS.: se já possui uma chave, clique em USE MY OWN PRIVATE KEY.

11. Aguarde alguns segundos;

12. Nesta tela, digite uma frase secreta e clique em SET PASS PHRASE;

13. Agora redigite a frase secreta e clique em CONFIRM PASS PHRASE;

14. Pronto ! As chaves foram configuradas. Se desejar pode enviar um e-mail
criptografado, clicando no botão COMPOSE ENCRYPTED EMAIL;

15. Digite o endereço de e-mail do destinatário, o assunto, o texto que deseja
enviar e clique em ENCRYPT AND SEND;

16. Se desejar, pode utilizar a interface web do e-mail para enviar uma
mensagem criptografada. Para isto, clique em SECURE COMPOSE;

17. Digite o endereço de e-mail do destinatário, o assunto, o texto que deseja
enviar e clique em ENCRYPT AND SEND;

18. As figuras abaixo, mostram como as mensagens aparecem para o destinatário.

OBS.: tanto o remetente quando o destinatário tem que ter a extensão instalada
no navegador Google Chrome e as chaves configuradas.

[1] https://flowcrypt.com/


