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Palavras-chave
blacklist

Dúvida (ou problema) (público)
O que é Blacklist?

Resposta (ou solução) (público)
Trata-se de uma lista de e-mails, domínios ou endereços IP, reconhecidamente
fontes de spam.
Geralmente, utiliza-se este recurso (blacklist) para bloquear os e-mails
suspeitos de serem spam, no servidor de e-mails.
Em alguns casos, os filtros configurados no programa leitor de e-mails também
podem utilizar blacklists.
Quando um e-mail, domínio ou IP, consta nessas listas, o provedor pode
recusar-se a receber as mensagens deste determinado endereço por não
considerá-lo confiável.

Principais motivos para ser incluso em uma Blacklist:

- Envio de mensagens em massa (denunciadas ou identificada como SPAM);
- Envio de mensagens com conteúdo malicioso;
- Sites com mailware (software maliciosos);
- Sites que, quando acessados, baixam vírus automaticamente

Ao tentar enviar mensagens para um domínio, o remetente normalmente recebe uma
notificação.
Se for consultar seu IP em uma Blacklist, na internet, tenha muito cuidado,
muitas das Blacklists possuem credibilidade dubitável, então não confie em
qualquer blacklist, algumas listas possuem critérios de inclusão de IPs pouco
seletivos.
Para verificar se um servidor de e-mail USP está listado em alguma blacklist,
acesse a página http://[1]www.senderbase.org/ e realize a pesquisa do domínio
usp.br
O senderbase listará, no final da página, todos os IPs dos servidores de
e-mail USP e a informação se cada IP está ou não em blacklist.

[1] http://www.senderbase.org/


